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Abstract 

One of the most concerning emerging crimes in cyberspace is "cyber 

grooming," which refers to the process by which adults establish contact 

with children online with the intent of engaging in sexual activity or 

exploitation. Owing to their age, cognitive development, and 

psychological vulnerability, children and adolescents are more 

susceptible to online threats than other segments of the population. 

Consequently, effective protection of minors necessitates a targeted and 

comprehensive criminal policy framework. 

This article first defines and conceptualizes the phenomenon of cyber 

grooming. It then explores its root causes at both macro and micro levels, 
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drawing upon data and reports from the Iranian FATA Police. Finally, it 

examines preventive strategies designed to curb the incidence and impact 

of this crime, with particular attention to policy measures implemented 

in the United Kingdom as a practical example of successful intervention. 

The study is guided by two central research questions:  

(1) What criminological factors contribute to the commission of cyber 

grooming?  

(2) What preventive strategies can be designed and implemented to 

combat this growing threat?  

These questions highlight the theoretical and practical significance of the 

issue, and underscore the importance of developing informed, evidence-

based responses. The structure of the article follows three main sections: 

conceptualization, etiological analysis (macro and micro), and preventive 

policy development. 

In the international context, Article 34 of the Convention on the Rights 

of the Child obliges member states to protect minors from all forms of 

sexual exploitation and abuse. In line with this obligation, various 

countries have introduced legal and policy measures to address the 

unique risks posed by cyberspace. In Iran, the Law on the Protection of 

Children and Adolescents (2020) reflects this commitment. Article 10, 

paragraph 9, criminalizes cyber sexual solicitation, defined as 

"establishing contact with a child or adolescent for the purpose of any 

sexual abuse or illicit sexual intercourse," and subjects the offense to 

sixth-degree penalties under the Islamic Penal Code. 
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This article emphasizes the interdependence of aetiology and prevention 

in understanding and addressing cyber grooming. At the macro level, 

societal factors, technological access, and policy gaps are considered. At 

the micro level, the individual characteristics of both victims and 

offenders are analyzed. Criminological theories such as routine activity 

theory and lifestyle-exposure theory help explain how minors become 

victims, while rational choice theory, personality disorders, and spatial 

displacement theory provide insight into offender behavior. The study 

also explores how children's curiosity about sexual topics and the 

dynamics of proximity and acceleration contribute to their vulnerability, 

thereby reinforcing the need for victim-focused prevention. 

The practical application of criminological theory is central to this study. 

To that end, the research identifies both situational and social prevention 

strategies. Situational measures include age restrictions for internet use, 

issuance of child-specific SIM cards, parental monitoring tools and 

guidelines, content filtering, and legal restrictions on data collection by 

internet service providers. On the social prevention side, the article 

advocates for educational programs tailored for children and families, 

compulsory media literacy training in schools, parental awareness 

campaigns, classification of online content by age and gender, and 

broader initiatives to enhance digital literacy and responsible internet use 

among minors. 

By integrating theoretical frameworks with practical policy 

recommendations, this article aims to contribute to a more effective and 
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protective legal and social environment for children and adolescents 

navigating cyberspace. 

Keywords: cyber grooming, criminological factors, child protection, 

preventive strategies, digital vulnerability, adolescents 
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 یر یشگیتا پ یشناس: از علت یبریسا یاغفال جنس 

  یعارف یمرتض

 
 ران ی همدان، همدان، ا   نا ی س   ی دانشگاه بوعل   ی علوم انسان   ی گروه حقوق دانشکده   ار ی استاد 

  

 ی قادر   رضا ی عل 
حقوق و علوم    ی اطفال و نوجوانان دانشکده   ی فر ی ارشد حقوق ک   ی کارشناس   ی دانشجو 

 ران ی دانشگاه تهران، تهران، ا   ی اس ی س 

 چکیده  
  یزهیاست که در آن افراد بزرگتا  با انگ  یمجاز  ینوظوور در فضا   می از جمله جرا  «یاریسا  ی»اغفا  جنت 

م   ،یجنت  یسوءاستفاده  ای  یجنت  یرابوه   یبرقرار قرار  را هاا  به  دهنایکودکان  نوجوانان  و    کودکان 

 یهابیانورافات و آس  معرضافراد جامعه در    ریاز سا  شیب  یو روان  ی اص روا   ط یسن کم و شرا  یواسوه 

 یجامع و افتراق  ریسلتله تااب  کی متتلزم اتخاذ    زیاز آنان ن  تیاساس اما  ن یقرار دارنا و بر ا  یمجاز  یفضا

بنا    نیاست  هرونا ا  ی انگارجرم  1399از اطفا  و نوجوانان مصوب    تی قانون اما   10  یماده  9رفتار در 

قرار نگرفته است  بر    یجرم تاکنون موضوع پژوهش متت ل  نیا  زا  یریشگ ی و پ  یشناس علت  یجناه  کنیشاه، ل

ا  نیا شنا ت  م ام  در  ااضر  نوشتار  علت  نیاساس،  و  ن ر  یشناس مفووم  دسته  دو  و  کلان  اتیآن،  نگر 

ا بروز  م  اهیپا  نی جزءموورِ  قرار  بوث  مورد  ن ردهایرا  زناگ  تیفعال  یه ی   ساک  انتخاب   ،یروزمره، 

 ،یهمجوار  ،یدهناگشتاب  یهااگاهیدر سوع کلان و د  یمکان   ییو جابجا  بزهکاران  یا تلا  روان  ،یع لان

جرم   ن یوقوع ا  ییورا  نییدر سوع  ُرد در جوت تا  یتیجنت  یهانتات به ناشنا ته  یو کنجکاو  یریفراگ

 یارسانه  دو آموزش سوا  یوضع  یرانهیشگیپ  ریاتخاذ تااب  زین  اهیپا  نی با ا  یکُنش  یم ابله  یگشا است  براراه

 مؤثر باشا  توانایم یعموم رانهی شگیپ ریدر قالب تااب یعموم یبخش یآگاه شیو افزا

  .رانهیشگیپ ریتداب ،ییکودکان، نوجوانان، علل جنا ،یبریاغفال ساها:  کلیدواژه

 
  : نویتناه متئو m.arefi@basu.ac.ir 
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 مقدمه
ای به نام »فضای سایار« شکل  گتترده   ی بیتتم، شاکه   ی با پیشرفت فناوری در اوا ر ساه 

های منوصر به فرد، بخش ع یمی از روابط انتانی را به  ود  دلیل ویژگی ه  گرفت که ب 

جذب کرد  در نتیجه، افراد دارای هویت، ا وق و تکالیف دوگانه شانا و زناگی دوم  

های زناگی ایجاد  های ا یر، توولات عمی ی در تمام جناه یافتنا  گتترش این فضا در سا  

فعالیت  و  است  کرده  سا ته  دگرگون  را  علمی  و  فرهنگی  سیاسی،  اجتماعی،  های 

فضای سایار به بتتری جذاب برای جرایم سنتی و    ، بر این اساس      32۵:  1399پور،  ) لیل 

به دو دسته  را  فضا  این  در  ارتکابی  پژوهشگران، جرایم  تاایل شا   با    ی نوظوور  »مرتاط 

م  »سایاری  و  کرده سایار«  ت تیم  موم   وض«  از  ویژگی انا   نیز  ترین  سایاری  جرایم  های 

پذیری، ناشناس بودن نتای مرتکب و فرامرزی بودن اشاره  توان به روانمنای، انعواا می 

     13:  139۵)نجفی ابرناآبادی،    کرد 

های  پذیرترین گروه اجتماعی، با گتترش فناوری کودکان و نوجوانان به عنوان آسیب 

جتمی  ونابعای  توایاات  با  مواجه - دیجیتا   تاوین  ا   روانی  ضرورت  امر  این  نا  

پژوهش مکانیتم  و  ویژه  امایتی  اوزه های  در  تخصصی  عصر  بزهایاگی   ی های  های 

می  ایجاب  را  جنتی  دیجیتا   »اغفا   مجازی  فضای  در  نوظوور  جرایم  از  یکی  نمایا  

آسیب   1سایاری«  کودکان  ابتاا  مجرمان  آن  در  که  دارد  مجازی  نام  فضای  در  را  پذیر 

کننا  سپس با  آوری اطلاعات شخصی و علایق، اعتماد آنوا را جلب می شناسایی و با جمع 

های جنتی را مور  کرده و موتوای   ور به مرور بوث عاطفیِ به ظاهر بی   ی ایجاد رابوه 

جنتی )اضوری    ی کننا؛ در نوایت با در واست ملاقات یا رابوه نگاری ارسا  می هرزه 

 واهی به آزار  یا تصویری ، کودک را فریب داده و پس از ارتکاب جرم، با توایا و باج 

جرایم سایاری و بزهایاگی    ی در اوزه   2های متعادی پژوهش   دهنا  جنتی مکرر ادامه می 

 
1. Cyber grooming. 

نگاری و اغفا  س ایاری  ی هرزهای با موض وع جت تاری بر پایاه ، م اله1401)  زاده س رش کی زاده باف ی و ات ین  غنی 2

ی اغفا  جنت ی س ایاری را از انگاری پایاههای جرمانا و ض رورت کودکان در پرتو آموزهای ف ه ا وق ایران نگاش ته

ای با موض وع  ، م اله1401انا  موس وی، رواانی م ام و آقایی بجت تانی )من ر آموزهای ف وی مورد بررس ی قرار داده  
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لیکن   شاه  نگاشته  سایار  فضای  در  اوزه کودکان  در  که  م اله  جرم این  شناسی  های 

به رشته شنا تی و جرم علت  پیشگیرانه  تمایز    ی شناسی  دارای وجه  است،  توریر درآماه 

پردازد  سپس، در  اغفا  جنتی سایاری می  ی شناسی پایاه  اصی است  نختت، به مفووم 

دها و در این  ادامه، علل بروز این پایاه را در دو سوع کلان و  ُرد مورد بررسی قرار می 

گیرد  در نوایت، با هاا  های منتشرشاه توسط پلیس فتا بوره می متیر، از بر ی گزارش 

ای  نمونه   ی های پیشگیرانه را تایین کرده و با ارائه پیشگیری از رشا و وقوع این جرم، روش 

برنامه  انگلتتان،  از  در  پیشگیرانه  می   اعما  های  نشان  را  راهکارها  لذا این    ی م اله   دها  

 ااضر در پی پاسخ به دو پرسش کلیای است:  

 شنا تی، وه عواملی در تو ق این جرم یا انوراا مؤثر هتتنا؟   از من ر جرم 1

 ست؟  ا   ای برای م ابله با آن قابل طراای و اجرا   وه تاابیر پیشگیرانه 2

سازد  شنا ت دقیق این  ها، اهمیت و ضرورت پژوهش را آشکار می طر  این پرسش 

می  اوزه پایاه  سیاستگذاران  به  پیشگیرانه    ی توانا  راهکارهای  اتخاذ  در  مجازی  فضای 

ااضر از اهمیت ن ری و کاربردی بر وردار است     ی یاری رسانا و از این من ر، موالعه 

شناسی کلان و  ُرد و  موالب م اله در سه بخش ذیل )مفووم شناسی، علت   ، به این من ور 

 اتخاذ تاابیر پیشگیرانه  تویه و تاوین شاه است  

  

 
ی جاران  ت  ارت نگاش  تنا که امایت کیفری و جاران  ی فض  ای س  ایاری با تأکیا بر نووهامایت از اطفا  بزهایاه

ای با  ، م اله1399نژاد و موس وی )دها  اامای  ت ارت کودکان بزهایاه در فض ای س ایاری را مورد بررس ی قرار می 

موض  وع راهکارهای پیش  گیرانه از بزهایاگی جنت  ی اطفا  در فض  ای س  ایاری به قلم توریر درآوردنا که مرتاط با 

ای  ، در م اله1396باش ا  امانی کلاریجانی )بخش آ ر تو یقِ ااض ر یعنی پیش گیری از جرم اغفا  جنت ی س ایاری می 

های اجتماعی نوپایا به بررس ی جرایم و های پیش گیرانه در کنتر  آس یببا موض وع فض ای مجازی و واکاوی س یاس ت

 ، در  1400ه ای نوین فض   ای س   ایاری برای راهک اره ای پیش   گیران ه پردا ت ه اس   ت  ای  انی، زهروی و میری )و الش

های پیشگیری و انواع نوشتاری توت عنوان پیشگیری وضعی و اجتماعی از بزهایاگی اطفا  در فضای مجازی فرصت

 انا پیشگیری از بزهایاگی کودکان در فضای سایار را بررسی کرده 
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 شناسی اغفال جنسی سایبری . مفهوم 1
معنای    ی واژه  یک  و  لغوی  معنای  یک  واجا  گرومینگ«،  »سایار  عاارت  در  گرومینگ 

به معنای »کارهایی    1، اصولاای است  از ایث لغوی این واژه در فرهنگ لغت آکتفورد 

انجام می  لااس و موها  تمیز و مرتب نگه داشتن  برای  همچنین در    2  شود« آماه است که 

گونه تعریف شاه است: »کارهایی که برای تمیز و  واژه این   این   3، فرهنگ لغت کماریج 

اما در معنای اصولاای که از معنای لغوی دور نیتت    4«  شود مرتب کردن ظاهر انجام می 

بیان شاه است: »فرآینای که به موجب آن یک فرد بزرگتا ،    ۵در فرهنگ لغت لانگمن 

  ی کنا با این قصا که با وی رابوه سا ، دوستی برقرار می   16با یک طفل یا نوجوانِ زیر  

در    7  در فرهنگ لغت آکتفورد نیز مشابه این تعریف بیان شاه است   6«  جنتی داشته باشا 

گونه میان معنای لغوی و اصولاای ارتاا  برقرار کرد  توان این رسا می به ن ر می   ، واقع 

با بزک کردنِ  ود و در پوشش دوستی و آراستگی ظاهر، درصاد   بزهکار  که شخص 

ای که طفل یا نوجوان است و عماتاً قارت  دیاه بزه   ،  ود است   ی اغفا  جنتی بزهایاه 

گونه  شنا ت واقعیت و ا ی ت را ناارد  بر ی از پژوهشگران، اغفا  جنتی سایاری را این 

دوستی با کودک،    ی وینی برای ایجاد رابوه انا: فرآینای که در ابتاا با زمینه   تعریف کرده 

می  شکل  بزهایاه  اعتماد  و  رضایت  جمع   ، گیرد اسِّ  کودک  اطلاعات  آوری  سپس 

 :Gillespie, 2002شود ) می   9و ا اذی جنتی   8شود و در نوایت منتوی به آزار جنتی می 

اغفا  جنتی سایاری را توسعه داده و صرفاً به برقراری    ی    بر ی نویتناگان نیز دامنه 411

نمی  مواود  کودک  با  هرزه ارتاا   ارسا   بلکه  جنتی،  کننا  موتوای  با  گفتگو  نگاری، 

می  آن  مشمو   نیز  را  کودک  برای  جنتی  تصاویر  ارسا   و  جنتی  داننا  آموزش 

 
1.Oxford Dictionary. 

2. https://www.oxfordlearnersdictionaries.com/definition/english/grooming. 

3. Cambridge Dictionary. 

4. https://dictionary.cambridge.org/dictionary/english/grooming. 

5. Longman. 

6. https://www.ldoceonline.com/dictionary/grooming. 

7. https://www.oxfordlearnersdictionaries.com/definition/english/grooming 

8. Sexual harassment. 

9. Sexual extortion. 
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 (O’Connell, 2003: 6 همچنین و    ،     بزه  این  تعریف  در  پژوهشگران  از  دیگر  بر ی 

دارنا: این اقاامات ف ط با قصا منتوی شان به آزار جنتی و کامجویی  انوراا بیان می 

توانا برای جذب کودکان  جنتی فرد مواجم نیتت، بلکه در موارد بتیاری این اقاامات می 

تیم  وب به  »دارک  در  کودک  پورنوگرافی  انتشار  جنتی   1« ها های  قاواق  و    2و  کودک 

 ,Ost & Mooney, 2013: 430; Williams & Hodsonباشا )   3کشی جنتی بوره 

2013: 221     

ی  داننا؛ مراله ای می بر ی از پژوهشگران فرآینا بروز این انوراا و جرم را دو مراله 

او  مشتمل بر سلتله اقااماتی است که توسط فرد بزرگتا  برای منتوی شان به اهااا  

 ,O’Connellداننا ) های پر مخاطره می دوم را ملاقات   ی شود و مراله غیرقانونی انجام می 

دها  نتاتاً طولانی رخ می   ی    فرآینا اغفا  جنتی سایاری معمولاً در یک دوره 6 :2003

 :Finkelhor, 1984تا کودک ااتاس رااتی کنا و به مجرم اعتماد کافی پیاا کنا ) 

های  ود را به  ها، بزهکار  واسته    متعاقب جلب اعتماد طفل و نوجوان و نزدیکان آن 38

وی دائماً با کودک یا نوجوان، متائل جنتی    ، به طور مثا    کنا؛ انوای مختلف مور  می 

برای وی ارسا  کنا یا اتی از او    4نگاری کنا یا ممکن است موتوای هرزه را مور  می 

اناام  از  برقراری  بخواها  دناا   به  مجرم  اینکه  یا  و  کنا  ارسا   تصویر  جنتی  ود  های 

ملاقات اضوری با کودک بگذارد     ی فیزیکی باشا و به دناا  آن تلاش کنا جلته   ی رابوه 

  1399قانون امایت از اطفا  و نوجوانان مصوب    10  ی ماده   9این رفتار به صراات در بنا  

 
1. Dark web. 

ی جو انی اینترن ت اس   ت ک ه برای دس   ترس   ی پی اا کردن ب ه آن وب ت اری ک ی ا دارک وب بخش   ی مخفی از ش   اک ه

هایی وجود دارنا که کاملاً پنوان هت  تنا  وب تاریک قابلیت  افزارهای  اص  ی نیاز هت  ت  در وب تاریک س  ایتنرم

های مجرمانه س ایاری در بت تر آن قابل تو ق اس ت  از دارک وب  ناش ناس مانان قابل توجوی دارد و بت یاری از فعالیت

ش   ود  این بخش از اینترن ت   ارج از ی زیرین ی اد می ی غیر ق اب ل رتی ت و ش   اک هب ا تع ابیری وون وب عمیق، ش   اک ه

   2: 1399مرورگرهای عادی وب قرار دارنا )قناد، اسلامیان کوپانی، 

2. Sex trafficking. 

3. Sexual exploitation. 

4. Pornography. 
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مجازات جرم  از  یکی  آن  برای  و  درجه انگاری شاه  تعزیری  پیش   ی های  بینی شاه  شش 

   1  است 

هرونا موابق ن ر بر ی از پژوهشگران این انوراا یا بزه قوعاً از سوی یک فرد ماتلا  

های ا یر  اما تو ی ات جایا در سا     Howitt,  1995: 176)   افتا به پاوفیلی اتفاق می 

ثابتی در مورد وجود این نوع آسیب روانی در مجرم وجود ناارد    ی ا فرضیه ن ده نشان می 

 (Elliot, 2017: 88      ست که شکارویان  ا   موم و قابل توجه در مورد این متئله این   ی نکته

می  قرار  هاا  مورد  را  کودکانی  عموماً  و  جنتی  روانی  متعاد  مشکلات  از  که  دهنا 

به   اعتماد  با جامعه و عام  ارتاا  صویع  توانایی  اجتماعی مثل گتتت  انوادگی، عام 

های آنان را  پذیر و  انواده برنا  بتیاری از مجرمین جنتی، کودکان آسیب نفس رنج می 

پذیری اقاام به آغاز دوستی  کننا و سپس با تمرکز بر این وجه آسیب انتخاب و شناسایی می 

    Elliot, Browne and Kilcoyne, 1995: 583کننا ) استفاده از کودک می و سوء 

آینه  »اثر  استراتژی  از  سایاری  جنتی  می   2« مجرمان  کردن  استفاده  وانمود  با  یعنی  کننا؛ 

های  انوادگی یا علایق مشترک ،  اشتراک در مشکلات سنی و عاطفی )مثل مواودیت 

کننا  این تکنیک باعث ایجاد  دردِ کودک جلوه داده و اعتماد او را جلب می  ود را هم 

با  Kopecky, 2010: 10شود ) دلی در قربانی می ااتاس نزدیکی و هم     این مجرمان 

کننا  ارتاا   هایی ماننا هایه دادن و ابراز دوستی و نزدیکی، کودکان را جذب می تکنیک 

اس   جنتی،  موتوای  با  سپس  کرده،  شروع  معمو   تصاویر  و  موسی ی  ارسا   با  را 

یک تو یق در    ی    نتیجه 23:  1398کننا )قارتی،  ها را توریک می کنجکاوی و تمایل آن 

می  بیان  تلخ موم   که   کنا کانادا  و  تجربه ترین  به    ی ترین  دادن  تن  نوجوانان  و  کودکان 

بر مزاامت  سایاری  بان های  عورت ای  و  مزاامان  نمایی  توسط  دوربین  م ابل  در  نمایی 

ها از سوی آشنایان، بتتگان و  تو ی ات بیانگر آن است که اغلب مزاامت   ی است  نتیجه 

که با وعاه، وعیا و یا زور و توایا بزهایاگان به ویژه د تران را    هتتنا معلمان کودک  

 
 ، ش ر  جامع قانون امایت از اطفا  و نوجوانان، ش رکت س وامی 1402  برای اطلاع بیش تر  ر ک  عارفی، مرتض ی )1

  74انتشار، 

2. Mirror effect. 
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تر آن این است که با پخش و  کننا  وجه موم مجاور به عریان شان در م ابل دوربین می 

:  1398کننا )قارتی، تاایل می   1انتشار آن در اینترنت کودک را به یک »روسپی اینترنتی« 

« در اسکاتلنا انجام  2»ادینارگ      در این رابوه اشاره به پژوهشی که پژوهشگران دانشگاه 6۵

نفر   1کودک    8از هر   های این پژوهش گویای آن است که انا قابل توجه است  یافته  داده 

بزهایاه   6 12یا   گذشته  سا   در  جوان  کودکان  از  توافق،  صوات   ی درصا  باون  های 

  گذاری تصاویر و ویائوهای جنتی و همچنین قرار گرفتن در معرض آنوا شاه اشتراک 

بر   بالغ  ونین جمعیتی  می   302انا؛  نوجوان  کاربر  زده    .شود میلیون  تخمین  آن  بر  افزون 

در ااود  می  )   ۵ 12شود  دنیا  از کودکان سراسر  نفر  سا  گذشته   300درصا    ی میلیون 

  های آنلاین، از جمله مراودات جنتی نا واسته قرار گرفته میلادی در معرض در واست 

های جنتی نا واسته از سوی  الات جنتی و در واست برای فعالیت ؤ س   طر  که شامل   انا 

 3  بزرگتالان یا دیگر کاربران جوان است 

 شناسی اغفال جنسی سایبری . علت ۲
  ، شناسی، شنا ت علل بروز جرم است  بر این اساس های اصلی دانش جرم یکی از رسالت 

ت تیم جرم  یک  در  اوزه شناسی  دو  به  ن ری »جرم   ی بنای،  »جرم   4« شناسی  شناسی  و 

می   ۵« کاربردی  جرم ت تیم  داده شود   بانک  عنوان  به  ن ری  ن ری  شناسی  موالعات  و  ها 

داده ا   عاارت  اطلاعات،  ترکیب  و  م ایته  از  یافته ست  و  موالعات  ها  از  که  مختلف  های 

عملیِ جرم  و  می میاانی  به دست  ابرناآبادی،  شناسی  )نجفی  م ابل 1۵:  1382آیا  در      ،  

شنا تی  های ااصل از موالعات جرم شناسی کاربردی به بررسی علمی تاابیر و اقاام جرم 

شناسی پیشگیری  پردازد که یکی از اقتام آن، جرم با هاا کنتر  و م ابله با بزهکاری می 

ابرناآبادی،   )نجفی  واقع 16:  1382است  در  مکمل  جرم   ،     کاربردی  و  ن ری  شناسی 
 

1. Internet prostitute. 

2. Edinburgh. 

3. https://www.mehrnews.com/news/6120080/ - س   وءاس   تف اده -بزه دی اه    -کودک-میلیون-300  

شانا-آنلاین-نتی ج  

4. Theoretical Criminology. 

5. Applied Criminology. 
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شناسی ن ری و بخش سوم  جرم   ی بخش دوم م اله به اوزه   ، یکایگر هتتنا  بر این اساس 

 شود  شناسی کاربردی مربو  می جرم   ی )پیشگیری  به اوزه 

 نگر شناسی نظری کلان علت   . ۲-1
شناسی اعم از بزهکاری و بزهایاگی است   شنا تی همواره متمرکز بر علت موالعات جرم 

  ، انا   شناسان در راستای تایین ورایی جرایم همواره از ن ریات بوره برده در این راستا جرم 

نمی  ن ریات  بر  تتلط  و  اااطه  باون  پایاه وراکه  از  های مجرمانه و  توان درک عمی ی 

توان  در ذیلِ پارادایم و الگوی فکریِ ن ریات می   ، داشت  در واقع   آنوا متعاقااً علت وقوع  

های مجرمانه را توضیع داد  بر همین مانا در این قتمت از نوشتار  علل بتیاری از پایاه 

بوره  با  جرم ااضر  کلان  سوع  ن ریات  از  جنتی  گیری  اغفا   جرم  علل  بیان  به  شناسی 

موور بوده  او  ن ریات بزهایاه   ی سایاری پردا ته شاه است؛ قابل ذکر است که دو ن ریه 

و در ادامه در قتمت دوم از بخش دوم،    هتتنا بعای ن ریات بزهکارموور    ی و سه ن ریه 

   شا شناسی سوع  ُرد پردا ته  واها  به علت 

 ی فعالیت روزمره . نظریه ۲-1-1

و »مارکوس    1های »لارنس کوهن« شناس به نام فعالیت روزمره از سوی دو جامعه   ی ن ریه 

شناسی مورد توجه  شناسی و سپس در جرم این ن ریه ابتاا در بزهایاه   .مور  شا   2فلتون« 

پرداز، گرانیگاه تئوری  ود     این دو ن ریه 1460:  1382ابرناآبادی،  نجفی  قرار گرفت ) 

بنا نوادنا و بیان کردنا    4و »مرتکب ااتمالی«   3را بر روی دو مفووم »مرتکب دارای انگیزه« 

مرتکبِ دارای انگیزه، فردی است که تمایلات مجرمانه و منورفانه دارد و زمانی که شرایط  

زنا  مرتکب ااتمالی نیز شخصی  را مویای ارتکاب جرم باینا دست به ارتکاب جرم می 

کنا نه تمایلات  است که وجود عوامل  ارجی در مویط وی را توریک به ارتکاب بزه می 

   این ن ریه قابلیت تعمیم در  صوص جرایم  342:  1402های درونی )پاک نواد،  و انگیزه 

 
1. Lawrence Cohen. 

2. Marcus Felson. 

3. Motivated Offender. 

4. Likely Offender. 
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  2009در سا     2و »هولت«   1ارتکابی فضای سایار را نیز دارد  در پژوهشی که توسط »بوسلر« 

فعالیت روزمره برای جرایم سایاری    ی دانشجو برای تعیین قابلیت اعما  ن ریه   ۵00بر روی  

انورافات و جرایم سایاری هماننا مزاامت سایاری و   بر ی  به عمل آما آنان دریافتنا 

دناا   هرزه  به  که  است  بتیار  وبی  موقعیت  انگیزه  با  مجرمانِ  برای  سایاری  نگاری 

بال وه هاا  )ابوذری،    ی های  بگردنا  »هیناوجا« 143:  139۵ ود  این  صوص  در  و    3   

می   4»پاتچین«  زمینه بیان  در  بالا  موارت  با    ی دارنا  وقت  گذرانان  و  رایانه  و  اینترنت 

    443:  1394متت یم با بزهایاگی سایاری دارد )جیشانکار،    ی های بر ط رابوه فعالیت 

موابق این ن ریه برای ارتکاب جرم بایتتی میان سه عامل، اقتران زمانی و مکانی وجود  

 داشته باشا: 

اولین شر  ارتکاب جرم وجود بزهکار    وجود بزهکار برانگیخته و متتعا ارتکاب:   الف( 

باشا )موما نتل،  ای است که تمامی شرایط برای توریک او به ارتکاب بزه فراهم  بال وه 

اساس 296:  1386 این  بر  فرد    ،     برانگیخته همان  بزهکار  اغفا  جنتی سایاری،  در جرم 

کافی وی را در    ی شنا تی به اناازه بزرگتالی است که عوامل مختلف اجتماعی و روان 

کرده،   شناسایی  را  هاا  ود  مواجم  فرد  یعنی  است؛  داده  قرار  بزه  ارتکاب  شرایط 

وینی که از طریق  پذیری را در هاا مورد ن ر باز وانی نموده و با زمینه فاکتورهای آسیب 

    است بر روی سیال  ود    ارتکاب جرم   ی ست آماده ا   مویط سایاری برای او مویا 

  ی توانا از دو جوت قابل بررسی باشا: بزهایاه وجود آماج مناسب: آماج جرم می ب(  

مناسب و مکان مناسب برای ارتکاب جرم  در این  صوص ارزشمنا بودن هاا، استیصا   

   در  146:  1389و ناتوانی آن، قابلیت رویت هاا و دسترسی به آن موم است )زررخ،  

غریاه  با  ارتاا   که  است  شاه  بیان  رابوه  گذاشتن  این  اشتراک  به  و  سایار  فضای  در  ها 

مناسای برای بزهکاران جنتی سایاری    ی اطلاعات شخصی، کودکان و نوجوانان را سوژه 

    Whittle, Hamilton-Giachritsis and Collings, 2013: 62کنا ) تاایل می 

 
1. Bossler. 

2. Holt. 

3. Hinduja. 
4. Patchin. 
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برای هاا    ، که کودکان و نوجوانان هتتنا   ، در جرم اغفا  جنتی سایاری، بزهایاگان 

ها هتتنا وراکه کودکان در بتیاری از موارد قارت  تر از دیگر گروه قرار گرفتن، مناسب 

تجزیه و تولیل متائل را ناارنا؛ یا نوجوانان به دلیل شرایط  اص روای و روانی، کمتر  

های کودکان توت ن ارت والاین نیتت لذا  کننا  همچنین غالااً فعالیت ااتاس  ور می 

این فضای پوناور و جرم  این کودکان در  بر  بزهایاگی هتتنا  علاوه  بتیار متتعا    ،  یز 

پیچیاه  فضای  به  پیش  از  بیش  را  سایاری  فضای  تکنولوژی،  پیشرفت  سرعت  ای  امروزه 

را برای تاوکاران ایجاد کرده  تاایل کرده که ناشناسی مرتکب در این فضا، مویط امنی  

های تغییر هویت، همچنین تکنولوژی جایا که از  های نوظووری ماننا ربات است  پایاه 

به تور  ناشناسی مرتکب را در فضای مجازی تتویل  تعایر می   2(TOR)  1آن  شود همگی 

 کننا  می 

  د   در ناو است ف اان موافظ کارآما: وجود موافظ، یکی از موانع اصلی ارتکاب بزه  (  پ 

می  هر هافی  موم موافظ  معت انا  بر ی  واقع شود   آماج جرم  و  مورد امله  ترین  توانا 

بزهایاگی  در  اغلب  رکن  اصلی  عامل  است   افاظت  و  ن ارت  میزان  مجازی  های 

افراد در شاکه بزهایاگی  تاابیر  های  در  ن ص  فعالیت روزمره،  دیاگاه  از  اجتماعی  های 

شاکه  در  امنیتی  و  معز،  افاظتی  )کرامتی  است  اجتماعی  اغفا   8۵:  1399های  بزه  در     

    جنتی سایاری، موافظ کارآما برای جلوگیری از بزهایاگی کودکان ن ش کلیای دارد 

سازی مویط  من های مخصوص کودکان، ای کارت توان به فیلترینگ، سیم به عنوان مثا  می 

اینترنت برای کودکان و همچنین ایجاد پایگاه ن ارتی برای والاینی که کودکان زیر سن  

 قانونی دارنا اشاره کرد  

 

 
1. The Onion Router. 

ش ود  در واقع زمانی  ، مانع ش ناس ایی افراد در فض ای مجازی می IPها )  تور، باافزاری اس ت که با تغییر متعاد آی پی 2

ش ود نش انی ش اکه  ش ویا از یک ای پی  اص اتص ا  ش ما قابل رهیابی اس ت  تور باعث می که ش ما به اینترنت متص ل می 

یا همان آی پی کاربر از ونا لایه عاور داده ش ود و منجر به ناش ناس ی کاربر در فض ای س ایاری ش ود  به همین دلیل تور 

 قابل توجه بتیار مجرمین سایاری است 
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 ی سبک زندگی . نظریه ۲-1-۲

در کتابی توت   1978او  بار در سا    3و »گاروفالو«  2»مایکل هینالانگ«  1، »گات فردسن« 

بنیانی تجربی برای بزهایاگی شخصی«  این ن ریه را    4عنوان »بزهایاگان جرم شخصی: 

   مفووم ساک زناگی از جمله مفاهیم جایای  38:  139۵مور  کردنا )فرهادی آلاشتی،  

بیان  شناسی )انتان جامعه   ی است که متخصصین اوزه  برای  شناسی  و موالعات فرهنگی 

  ی شناسی ن ریه    در جرم ۵۵9:  1400فر،  برنا )مواوی واقعیت فرهنگی در جامعه به کار می 

است  این    7و »گات فردسن«   6»مارکوس فلتون«   ۵، ساک زناگی منتتب به »لارنس کوهن« 

های  اص  مو  ان به دناا  یافتن جواب برای این والش ذهنی بودنا که ورا بر ی گروه 

  ی گیرنا  پاسخ آنوا این بود که شیوه از مردم بیشتر از سایرین آماج بزهایاگی قرار می 

زناگی این افراد با میزان قرارگیری آنان در معرض بزهایاگی ارتاا  متت یم دارد  این  

وسیله   ی شیوه  به  زمینه فعالیت   ی زناگی  در  روزمره  شکل  های  اجتماعی  مختلف  های 

زناگی    ی    موابق این ن ریه هروه فرد شیوه 121:  1389گیرد )فرانک پی و دیگران،  می 

فعالیت  یعنی  باشا  داشته  باشا،  بازتری  بیشتر  او  فراغتِ  اوقات  و  تفریوی  و  شغلی  های 

هایی  های مجرمانه و مویط ااتما  بزهایاگی وی بیشتر است و هر قار یک فرد با مویط 

را   بزهایاگی  ود  ااتما   باشا  شا  و  آما  در  هتتنا  کارآما  موافظ  ف اان  دوار  که 

)فرانک پی و دیگران،  افزایش می  ن ریه     122:  1389دها  تایین  ساک زناگی و    ی در 

انوااق آن با جرایم نوین سایاری و جرایم مراوداتی که نوع  اص آن یعنی اغفا  جنتی  

ارتکاب بزهایاگی    ی سایاری قابل طر  است بایا بیان کرد بر ی بزهایاگان،  ود زمینه 

ترین  کننا  از موم کننا و در واقع با عمل  ود ارتکاب جرم را تتویل می  ود را فراهم می 

 
1. Micheal Gottfredson. 
2. Micheal Hindelang. 

3. James Garofalo. 

4. Victime of personal crime- An empirical foundation for a theory of personal 

victimization. 

5. Lawrence Cohen. 

6. Marcus k. Felson. 
7. Micheal Gottfredson. 
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توان به نزدیک بودن، جاذب بودن، قابلیت وصو  و دسترسی آزاد اشاره  ها می این ویژگی 

  : ۵77:  1400فر،  کرد )مواوی 

مویط   الف(  در  که  کودکانی  اصولاً  بودن:  زیادی  نزدیک  وقت  سایاری  ناشنا ته  های 

دارنا   می  قرار  بزهایاگی  معرض  در  بیشتر  مواجمان،  با  همجواری  جوت  به  گذراننا 

غریاه  سوی  از  جنتی  متائل  طر   که  زمانی  می همچنین  صورت  بزرگتالان  و  گیرد  ها 

پذیری و بزهایاگی آنان  واها بود  این ویژگی  ساز آسیب همراهی کودکان با آنان زمینه 

   یکی از ماانی  67:  1387شناسی جرایم جنتی بتیار اائز اهمیت است )ذکایی،  در علت 

باشا   ساک زناگی مربو  به بررسی تعاملات بزهکاران و بزهایاگان می   ی اصلی ن ریه 

تر باشنا و تعامالات  یک موابق با رهیافت این ن ریه هر میزان بزهایاگان به بزهکاران نزد 

   ۵9:1397روزمره بین آنان بیشتر باشا امکان بزهایاگی آنان بیشتر  واها بود )سلیمی،  

ای با  ارگزاری مور اعلام کرد  ها در مصاااه ونای پیش رئیس پلیس فتای یکی از استان 

شیادی که با استفاده از فضای مجازی اقاام به اغفا  یک د تر  ردسا  کرده بود و قصا  

های  صوصی  سوء استفاده از وی را داشت بازداشت شا، این شخص با استفاده از عکس 

استفاده و در واست ملاقات  صوصی به صورت  که از وی به دست آورده بود قصا سوء 

 1  اضوری با کودک را داشت 

می ب(   پوشش  نوع  و  بزهایاه  ظاهر  جنتی،  جرایم  در  بزهایاه:  برای  جذابیت  توانا 

کننا  های اجتماعی فعالیت می بزهکاران جنتی جذاب باشا  زمانی که کودکان در شاکه 

تر توسط مواجمین و تاوکاران شناسایی  کننا راات و از  ود عکس و اطلاعات منتشر می 

شونا  در جرم اغفا  جنتی سایاری نیز بزهکاران  شاه و به تاع آن مورد بزهایاگی واقع می 

های  گردنا که اولاً دسترسی به آنوا راات باشا، دیگر آنکه جذابیت به دناا  کودکانی می 

ها را در قالب  گونه جاذبه جتمی و جنتی مورد ن ر آنان را دارا باشا و کودکانی که این 

می  اشتراک  به  فیلم  یا  قابل عکس  زودتر  در    گذارنا  دلیل  همین  به  هتتنا  شناسایی 

 تری دارد  گذاری تصاویر کودکان، سازکار مشخص یافته اشتراک کشورهای توسعه 

 
1. https://www.mehrnews.com/news/5809934/ - دام -در-د تران-کنن اه-اغف ا  -س   ایاری -ش   ی اد  

افتاد-لیسپ  
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فعا  در شاکه قابلیت وصو  و دسترسی: همان (  پ  بیان شا کودکانی که  های  گونه که 

بزهکاران   توسط  سریع  نکننا  یلی  رعایت  را  ایمنی  سازکارهای  اگر  هتتنا  اجتماعی 

شونا  سول الوصو  بودن هاا، ن ش بتزایی در توریک مجرم در گرایش  شناسایی می 

های پر ور ذیل این  زناگی باز و رفت و آما به مویط   ی به بزهکاری دارد  دو عامل شیوه 

شونا  هر قار کودکان در فضای سایاری رفت و آما داشته باشنا و هر  عنوان تعریف می 

 ود در فضای مجازی    ی های روزمره تری در فعالیت گرایانه زناگی باز و برون   ی قار شیوه 

   دهنا را پیگیری کننا ااتما  بزهایاگی  ود را افزایش می 

 ی انتخاب عقلانی . نظریه ۲-1-3
طور متت ل  ه  این ن ریه را ب   1979» لارنس کوهن« و »مارکوس فلتون« نختتین بار در سا   

در علوم جنایی مور  کردنا و به وگونگی تصمیم بزهکاران برای ارتکاب بزه پردا تنا  

گر  مانای این ن ریه آن است که انتان فردی است مواساه       32:  139۵)فرهادی آلاشتی،  

می  را  رفتار  ارتکاب  مضرّات  و  منافع  می که  عمل  به  دست  آن  از  پس  و  در  سنجا  زنا  

شود که کتب  گر و مع و  یاد می انتخاب ع لانی از مجرم به عنوان فردی مواساه   ی ن ریه 

می  اوج  به  را  می رضایت  ود  را  عمل  ود  معایبِ  و  مزایا  که  کتی  سنجا،  رسانا؛ 

می هزینه  بررسی  را  ارتکاب  از  ناشی  دس های  سپس  و  می کنا  اقاام  به  ) ت  نجفی  زنا 

مجرم برای ارتکاب جرم به عنوان    ی    این ن ریه به تشریع انگیزه 1284:  1391ابرناآبادی،  

گرایانی ماننا  های این ن ریه به فایاه نگرد  ریشه تلاشی برای مرتفع شان نیازهای عادی می 

   بنتام معت ا بود که  13۵:  139۵گردد )ابوذری،  » بنتام« و » استوارت میل« برمی   ، »بکاریا« 

ثیر  أ ثیری که به افزایش یا کاهش سود و لذت افرادی که توت ت أ تمامی اعما  را از بتتر ت 

ارزیابی کرد )کاونای و دیگران،   بایا  بین  197:  1393آن عمل هتتنا      روجی جمع 

م   ی ن ریه  با  ب لفه ؤ انتخاب ع لانی و فضای مجازی  این است که  ه  های منوصر  فرد  ود 

دناا  بزهایاگان کم سنّ و سا   ه  زننا و ب های اجتماعی پرسه می ر ی بزهکاران در شاکه ب 

ها و  ورات بال وه به شکلی آزادانه دست به  گردنا و پس از ارزیابی شرایط و فایاه می 

از آنجایی که مویط سایاری برای مجرمین        91:  1399زننا )کرامتی معز،  ارتکاب جرم می 
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وسوسه  و  امن  مویط  فرصت   است ای  کنناه سودجو  آن  غالب  در  را  جرم  ارتکاب  های 

 آوردنا  یابنا و برای ارتکاب انواع جرایم از جمله اغفا  سایاری به این فضا روی می می 

 . اختلالات روانی و جنسی بزهکاران ۲-1-4
ن ریات مور  در اوزه  از  ن ریه   ی یکی    »شخصیت جنایی« است    ی روانشناسی جنایی، 

وی معت ا بود صفات      باشا پردازان در این اوزه، »ژان پیناتل« می یکی از بارزترین ن ریه 

می روان  ارتکاب جرم  به  آنان  میل  موجب  بزهکاران  و شخصی  )میر لیلی،  شناسی  شود 

کلی 84:  1400 طور  به  مورک   ،     دارای  انتان  در  رفتارهای  که  هتتنا  روانی  های 

شود  ارتکاب جرم یاد می   ی کننا و از آن به عنوان انگیزه نا ودآگاه فرد، تورک ایجاد می 

مجرمان سایاری را به پنج دسته ت تیم    ی    بر ی پژوهشگران انگیزه 64:  139۵)ابوذری،  

کتب منافع    - 3کنجکاوی و لذت طلای     - 2های روانی   پاسخ به گرایش   - 1انا:    کرده 

در    1   »یانگ« 132:  1393پز و دیگران،  )کوره   جنتی   ی نگیزه ا   - ۵جویی و  انت ام   - 4مالی   

موردی بر روی بزهکاران جنتی دریافت ااود نیمی از    ی پژوهش  ود در یک موالعه 

آوری تصاویر متتوجن کودکان از اینترنت بودنا که در  جمعیت هاا وی درگیر جمع 

درصا به    39بردنا،  درصا این افراد از افتردگی و اضوراب رنج می   47زمان دستگیری  

  ی درصا نیز ساب ه   10درصا درگیر اعتیاد جنتی و    19الکل و مواد مخار معتاد بوده و  

می   ی استفاده سوء  اشاره  وی  داشتنا   افراد  جنتی  شاه  یاد  موارد  تمام  در  غالااً  کنا 

کننا و سپس درگیر فعالیت جنتی  های  ود را ابتاا به عنوان کاربر تفننی آغاز می فعالیت 

ا  شون های انوراا جنتی می سپس به صورت تواف ی هر کاام وارد بوث   ، شونا بر  ط می 

جرایم جنتی    ی    یکی از ا تلالات روانی و جنتی شایع در اوزه 101:  1394)جیشانکار،  

هرزه  با  مرتاط  که  جرایمی  »پاوفیلی« و  جنتی  ا تلا   است  کودکان  یا    2نگاری 

دوستی است  ا تلا  پاوفیلی عاارت است از میل شایا جنتی یا توریک شووانی  کودک 

  16ها اااقل  ماهه  پاوفیل   6اااقل    ی سا  در طو  یک دوره   13نتات به کودک زیر  

    236:  139۵ترنا )سادوک و دیگران،  سا  از قربانیان بزرگ   ۵سا  سن دارنا و دست کم  

 
1. Young. 

2. Pedophilia. 
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انواع ا تلالات روانی و جنتی می  به  با  افرادی که ماتلا  باشنا دائماً در فضای مجازی و 

گردنا  از طرفی با کودکانی مواجه   ود می   ی تکیه بر ویژگی پنوان مانان به دناا  طعمه 

های جنتیتی  ود هتتنا و به دناا  کتب  سنّ بلوغ درگیر ناشنا ته  ی هتتیم که در آستانه 

باشنا  در این این مجرمان جنتی با ترفناهای منوصر  اطلاعات راجع به متائل جنتی می 

زمینه  در  سعی  معرفی شخصیت  ود،  در  فرد  ارائه به  و  کودک  با  ارتاا   برای    ی وینی 

کننا که هاا نوایی  اطلاعات در مورد متائل جنتی و اغنای اس کنجکاوی کودکان می 

باشا   جنتی با کودکان می   ی مجازی غالااً رابوه   آنوا از این ارتااطات و تاادلات در فضای 

»زیگفرایا«  دیگر  پژوهشی  در  رابوه   1همچنین  تو ی ی  در  دیگران  های  مؤلفه   ی و 

افراد ماتلا به مشکلات    که   روانشنا تی و بزهکاری را بررسی کردنا و به این نتیجه رسیانا 

آورنا؛ همچنین  استفاده از تصاویر متتوجن کودکان روی می عصای ااتمالاً بیشتر به سوء 

افراد درونگرا و افرادی که علاقه به تجربه کردن دارنا به ااتما  بیشتری درگیر متائل  

    119:  1394شونا )جیشانکار،  انوراا جنتی کودکان می 

 ی جابجایی مکانی . نظریه ۵- 1- ۲
برای تفتیر ماهیت    2توسط »جیشنکار«   2007جابجایی مکانی یا انت ا  فضا در سا     ی ن ریه 

دهنا ارائه شا  به  رفتار اشخاصی که رفتارهای ناهنجار  ود را در فضای سایاری بروز می 

شونا  فرد فضای سایاری می ه  باور وی افراد زمانی که وارد دنیایی با  صوصیات منوصر ب 

گونه  می به  عمل  واقعی  دنیای  از  متفاوت  به  ای  منجر  رفتاری  تفاوت  مااصل  که  کننا 

می  افراد  بزهایاگی  یا  )سلیمی،  بزهکاری  ونا  ۵1:  1397شود  ن ریه شامل  این  مانای     

 شود: فرض می 

پذیری هویت: گمنامی و شناور بودن هویت و همچنین ف اان عوامل بازدارناه  انعواا   ( ۱

 کنا  برای ارتکاب جرم ایجاد می   را   در فضای مجازی بتتر مناسای 

 
1. Siegfried. 

2. Jaishankar. 
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آنان در مویط واقعی    ی یافتگی در فضای واقعی: افرادی که ماهیت بزهکارانه سرکوب   ( ۲

انا    سرکوب شاه یا به دلیل شرایط و موقعیت اجتماعی  ویش موفق به ارتکاب جرم نشاه 

 دارنا    ی تمایل مضاعفی برای ارتکاب جرم در مویط سایار 

و همچنین    ی ماهیت مکانی و زمانی  اص: ماهیت پویای مکانی و زمانی فضای سایار   ( ۳

پایین   بتیار  را  آنان  دستگیری  ااتما   فضا  این  در  بزهکاران  متناوب  ارکات  و  رفتار 

 آورد  می 

بزهکارانه در مویط سایار   ( ۴ تمایلات  ااتما     ی نفوذ رفتارهای مجرمانه در دو فضا:  به 

 شود ولی ااتما  کمی برای عکس این قضیه وجود دارد  زیاد به دنیای واقعی کشیاه می 

دو فضا: هم ااتما  دارد افراد غریاه در فضای سایاری برای ارتکاب    ی تأثیر دو طرفه   ( ۵

جرم در فضای واقعی با یکایگر متوا شونا و هم ااتما  دارد افراد غریاه در دنیای واقعی  

 برای ارتکاب جرم در دنیای سایاری با یکایگر متوا شونا  

مواودیت   ( ۶ می اثرگذاری  زناگی  بتته  جوامع  در  که  افرادی  اجتماعی:  به  های  کننا 

می  زناگی  باز  جوامع  در  که  افرادی  از  بیشتر  زیاد  سایاری  ااتما   جرم  مرتکب  کننا 

 شونا  می 

تعارض هنجاری دو فضا: تضاد هنجاری و ارزشی بین فضای واقعی و فضای سایاری    ( ۷

    107:  1398توانا بر وقوع جرایم سایاری اثرگذار باشا )ذاکری هامانه،  می 

توان بیان داشت که ووار عامل ن ش کلیای در ارتکاب جرم  در تولیل این ن ریه می 

باشا  های نوفته در وی می سایاری مورد اشاره دارنا، اولین عامل مربو  به بزهکار و انگیزه 

سایار  فضای  در  و  نیتتنا  واقعی  فضای  در  بروز  قابل  دلایلی  به  تو ق    ی که  رااتی  به 

های سایاری است که  پذیرنا  دومین عامل مربو  به بتتر مناسب و متتعا ارتکاب بزه می 

شامل تضاد ارزشی و هنجاری آن با فضای واقعی، گمنامی نتای و هویت سیا  و ف اان  

افراد از  ثر می ؤ های کارا و م بازدارناه  بیانگر امتااد رفتارهای بزهکارانه  باشا  عامل سوم 

می  واقعی  فضای  به  سایاری  عام فضای  گروه باشا   تشکیل  به  اشاره  ووارم  های  رده  ل 

های بزهکارانه دارد که از طریق یادگیری، بزهکاران همایگر را به ارتکاب جرم  فرهنگ 

توان علت ارتکاب جرم اغفا  سایاری  گفته می ماتنی بر موارد پیش   ، دهنا  در واقع سوق می 
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گونه بیان کرد: بزهکارانی که تمایلات  ارج از وارووب و    را از دیاگاه این ن ریه این 

گرایشات منفی  ویش به ارتکاب جرم علیه کودکان را در مویط واقعی سرکوب شاه  

شونا )عامل او   با توجه به  بیننا و موفق به انجام اعما  بزهکارانه ما ن ر  ویش نمی می 

تکنولوژی  گمنامی،  فضای  قابلیت  در  جرم  ارتکاب  به  روی  هویت  سیالیت  و  نوین  های 

کننا به امیا  های  ود را از فضای سایار شروع می آورنا )عامل دوم  و فعالیت می   ی سایار 

ما ن ر  ود در دنیای واقعی شود )عامل    ی ها منتج به نتیجه اینکه امتااد این مجموعه فعالیت 

 جرم اغفا  سایاری اقتران و هماهنگی وجود دارد،  بین عامل سوم و ماهیتِ   ، سوم   در واقع 

آورنا  های ارتکاب بزه را فراهم می زمینه باین بیان که افراد در ابتاا در فضای سایاری پیش 

کنا و منتج به ارتکاب  و در نوایت آثار و نتایج این اعما  در فضای واقعی نمود پیاا می 

می  واقعی  مویط  در  بزهکاران جرم  جرم،  ارتکاب  برای  است  ممکن  نیز  آ ر  در    شود  

فعالیت گروه  این طریق  از  و  تشکیل دهنا  را سازماناهی کننا  های مجرمانه  های  ویش 

 )عامل ووارم   

 شناسی نظری خُردمحور . علت ۲- ۲

 دهندگی . شتاب 1- ۲- ۲

علم  شتاب   ی »ن ریه  پیشگامان  از  یکی  توسط  بار  نختتین  برای  بزهایاه«  دهناگی 

شناسی واکنش اجتماعی مور   ای از جرم به عنوان شا ه   1شناسی به نام »هنتینگ« بزهایاه 

های موم علوم جنایی در تایین اثرگذاری بزهایاه در فراینا  شا  این ن ریه یکی از ن ریه 

  2گری بزهایاه است که به ما  »سناریوی بزهایاگی« سرزنش   ی ارتکاب جرم و بر پایه 

  ی باشا  این ن ریه اثرگذاری بزهایاه در ر ااد عمل مجرمانه را به دو دسته نیز موسوم می 

ست که بزهایاه به صورت  ا   دهناگی فعا  باین معنا کنا  شتاب فعا  و منفعل ت تیم می 

کنا، اما در م ابل  بزهایاه شان به فرآینا عمل مجرمانه کمک می   ی آگاهانه و با انگیزه 

دهناگی منفعل گویای آن است که فرد بزهایاه آگاهی و قصا تعامل با بزهکار را  شتاب 

 
1. Hans von Hunting. 
2. Victimization scenario. 
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ویژگی  به  توجه  با  و  بال وه  بزهکار  توریک  با  و  ناآگاهانه  صورت  به  بلکه  های  ناارد 

دها  وجود جذابیت در فرد  های متتعا بزهایاگی قرار می شخصیتی  ود را در موقعیت 

باشا؛ عواملی ماننا جذابیت ظاهری،  دهناگی منفعل می اصلی شتاب   ی یا همراه وی پایه 

 باشنا  دهناگی منفعل می هوشی از جمله عوامل شتاب ناتوانی جتمی و ذهنی، کم 

شتاب  مورد  علت در  و  بزهایاه  ووار  دهناگی  پژوهشگران  جنتی  جرایم  شناسی 

پور  کننا )فرضی گری، تشویق و رضایت را بیان می اصلی شامل توریک، تتویل   ی لفه ؤ م 

دیگران،  م 99:   1400و  پیونا  در  م لفه ؤ     علت ؤ های  و  ن ریه  این  در  اغفا   ثر  جرم  یابی 

های ظاهری  ویش یا سایر  توان بیان داشت: کودکان و نوجوانانی که جذابیت سایاری می 

توریک لفه ؤ م  می های  قرار  سایرین  دیا  معرض  در  مجازی  فضای  در  را  دهنا  کنناه 

از سوی بزرگتالان رضایت می  ارتاا   به در واست  با  دهنا )تتویل )توریک ،  گری ، 

دات منجر به  در نوایت این مراو   و   کننا )تشویق  آنان در فضای مجازی ارتاا  برقرار می 

می  مجازی  یا  فیزیکی  صورت  به  بزرگتا   با  نوجوان  و  کودک  نامشروع  شود  ارتاا  

 )رضایت دادن   

 . همجواری ۲- ۲- ۲
ها بیانگر این ا ی ت است که بر ی  تعاملات و کنش   ی زناگی و نووه   ی ساک و شیوه 

دهنا   افراد با برگزیان شرایط زناگی پر ور مشتاقانه  ود را در شرایط آسیب قرار می 

ن ریه  جرم   ی طرفااران  اماکن  در  که  کتانی  معت انا  با  همجواری  یا  داشته  تردد   یز 

بزهکاران بال وه در تعامل روزمره قرار دارنا بیش از سایرین در معرض بزهایاگی قرار  

 یز  توجه  ود را معووا به اماکن جرم   بیشتر این تئوری،       123:   139۵گیرنا )مع می،  می 

ها گاهی اوقات با وجود  دها که ورا انتان کنا و نشان می و مجاورت افراد با همایگر می 

ذیری که  پ شونا  کودکان و نوجوانان آسیب شرایط زناگی متااو  و عادی بزهایاه می 

در مجاورت بزهکاران بال وه و به دور از ن ارت والاین  ویش، در مجاورت بزهکاران  

گیرنا  گذراننا قاعاتاً در معرض  ور بیشتری قرار می بال وه و در تعامل با آنان وقت می 

در این راستا بر ی بیان داشته انا »از هر    شود  که در نوایت منجر به بزهایاگی آنان می 

مجازی   فضای  در  بزرگتالان  با  مراوده  و  ارتاا   از  بزهایاه  نفر  یک  کودک،  هفت 
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به گزارش  Mitchell and Ybarra, 2007: 316باشا« ) می  اشاره  این  صوص     در 

و   جنتی  اذیت  و  آزار  با  جوانی  پتر  که  است  توجه  قابل  بزرگ  توران  فتای  پلیس 

کرد  پار د تر  اش می ساله اقاام به ا اذی و سوءاستفاده از طعمه   14فیلمارداری از د تر  

شود  اجتماعی تلگرام آشنا می  ی در اظوارات بیان داشت که د ترم با پتر جوانی در شاکه 

موران  أ م     کنا و پس از طی مراال اعتمادسازی پتر از وی در واست ملاقات اضوری می 

های مختلف د تر را به  شونا پس از ملاقات اضوری به بوانه در طی تو ی ات متوجه می 

هایی که قالاً تویه کرده اقاام به آزار و اذیت د تر   انه کشیاه و با استفاده از عکس و فیلم 

 1کنا  می 

 . فراگیری 3- ۲- ۲

پذیری از  ورات  و متتعا آسیب   ی ثیر فضای سایار أ انتان امروزی به طور بال وه توت ت 

افراد جامعه فراگیر شاه    ی بین همه   ی به بیان دیگر امروزه فضای سایار     موجود در آن است 

گیریِ باون  دارد: همه تئوری فراگیری بیان می   باشنا  ثر از این فضا می أ و همه به نوعی مت 

اپیامی   بروز  باعث  جامعه،  مختلف  اقشار  بین  امر  یک  وارووبِ  از  و  ارج  ضابوه 

بین آنان می  این میان       Arnold, R & others, 2005: 350)   شود بزهایاگی در  در 

کودکان و نوجوانان قرن بیتت و      گیرنا بر ی افراد بیش از دیگران توت تأثیر قرار می 

ثیر فضای سایاری قرار دارنا و بخش ع یمی  أ پذیرترین قشر توت ت عنوان آسیب ه  یکم ب 

دهنا؛  های موجود در این مویط انجام می گیری از تکنولوژی های  ود را با بوره از فعالیت 

استفاده  پانامی کرونا  از  نوجوانان   ی همچنین گفته شاه پس  و  از فضای سایار    کودکان 

  میلادی   2020موابق گزارش یونیتف در سا     بتیار بیش از گذشته وسعت گرفته است  

 ,UNICEFبزهایاگی آنلاین کودکان پس از پانامی کرونا افزایش پیاا کرده است ) 

دارنا: »فراینا ارتاا  و تعامل اجتماعی با  در این راستا بر ی از مو  ین بیان می      2020

وشم  شاّت  کودکان  بین  در  کرونا  پانامی  از  پس  است«  بزرگتالان،  داشته  گیری 

 (Adibelli and Sumen, 2020: 119; Ahn, 2022: 57    

 
1. https://www.asriran.com/fa/news/651601/ ساله14-د تر-از-جوان-پتر-ا اذی    
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 های جنسی . کنجکاوی نسبت به ناشناخته ۲-۲-4
،  ی ارتکاب جرم اغفا  کودکان و نوجوانان در فضای سایار   ی کنناه یکی از علل تتویل 

موالعات    ی کنجکاوی نتات به ابوامات جنتی است که یکی از ماااث والشی در اوزه 

ترین عامل در فوم و آموزش صویع  باشا  اصلی ی و علوم تربیتی کودک می  ت شنا روان 

باشا   انواده به عنوان عامل اصلی اجتماعی  های جنتی به کودک،  انواده می ناشنا ته 

عام   دارد   کودک  جنتی  تربیت  و  جنتی  آموزش  در  مومی  ن ش  کودک  شان 

بخشیِ به موقع  انواده و ناود سازکارهای آموزش جنتی در ن ام آموزشی ماارس  آگاهی 

دنیای س  نوجوانان در  متعاد جنتی می ؤ از عوامل اصلی گمراهی کودکان و  باشا   الات 

بالواع موجودی ج  باشا  کودکان و نوجوانان کنجکاو در  تتجوگر و کنجکاو می آدمی 

گیرنا ممکن است برای ارضای اس  جنتی زمانی که در فضای مجازی قرار می   ی متئله 

الات  ود از کنتر  والاین  ارج شاه و درصاد برقراری  ؤ کنجکاوی و یافتن پاسخ برای س 

با استفاده از این ویژگی   روابط  ارج از وارووب برآینا  مجرمان و شکارویان جنتی 

   کودکان به علت کنجکاوی  97:  1399دهنا )کرامتی معز، کودکان را مورد هاا قرار می 

های متعادی  در مورد زیتت طایعی و فیزیولوژی جنتی  ود غالااً در پیِ پاسخ به پرسش 

ذهن  که  می هتتنا  درگیر  را  گرومر شان  »سایار  این  این  در  سنین  1ها« کنا   در  غالااً  که 

تر  بزرگتالی قرار دارنا و اطلاعات کاملی از متائل جنتی دارنا از این اربه برای نزدیک 

دهنا، برای آنان تصاویر  کننا و به آنان اطلاعات جنتی می شان به کودکان استفاده می 

می هرزه  ارسا   پورنوگرافی  یا  این نگاری  و  مراو کننا  درگیر  کودکان  جنتی  د گونه  ات 

 مضر شاه و به تاع آن آماج بزهایاگی قرار  واهنا گرفت  

ها قابل توجه  در این  صوص اشاره به گزارش کارشناسان پلیس فتا در یکی از استان 

های اجتماعی رصا کردنا که مایر  ای را در بتتر شاکه است که این کارشناسان صفوه 

این صفوه با بارگذاری تصاویر غیرا لاقی و متتوجن از نوجوانان، آنان را ترغیب به ورود  

این فرد ابتاا      کرد کرد و پس از ورود کاربران از آنان سوءاستفاده می  ود می   ی به صفوه 

 
1. Cyber Groomers. 
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سپس به    و   کرد از ترفناهای توریک برای به دام اناا تن کودکان و نوجوانان استفاده می 

 1  یافت )جنتی  دست می   ی اهااا شوم  ود یعنی اغفا  و سوءاستفاده 

 . تدابیر پیشگیرانه 3

پایاه  علل  بررسی  از  پیشگیرانه  پس  راهاردهای  به  بایا  اصلی  اولویت  مجرمانه،  های 

فعا /منفعل،   پیشگیری  جمله  از  دارد،  مختلفی  انواع  جرم  از  پیشگیری  یابا   ا تصاص 

عام/ اص،   پیشگیری  ثالث ،  ثانویه،  )اولیه،  سوع  سه  در  پیشگیری  و  کنشی/واکنشی 

ب  نوشتار،  این  در  وضعی   و  اجتماعی  پیشگیری  و  کیفری/غیرکیفری،  موضوع  به  توجه  ا 

همپوشانی بر ی از موارد پیش گفته، صرفاً پیشگیری اجتماعی و وضعی در م ابله با جرم  

 شود   اغفا  جنتی سایاری تولیل می 

 . پیشگیری اجتماعی 3-1
دولت )ن ام    ی فعالانه   ی ای از تاابیر پیشگیرانه است که با ماا له پیشگیری اجتماعی گونه 

به علل   اهتمام  و  افراد  اجتماعی عمومی  فرهنگی  در مویط زناگی  و  اقتصادی  سیاسی، 

شوروناان را از رهگذر   ی مناانه های اجتماعی، بتتر زیتت کرامت زیربنایی جرم و آسیب 

فراهم می  آنان  فرهنگی  و  اجتماعی  اقتصادی،  عارفی،  پاسااشت ا وق  و  )قماشی  آورد 

از گونه      86:  1396 اجتماعی یکی  پیشگیری غیرکیفری می پیشگیری  این  های  باشا  در 

نوع از پیشگیری سعی بر تغییر و اصلا  فرد و جامعه برای جلوگیری از ارتکاب جرم است  

اج 138:  1382)نیازپور،   پیشگیری  رویکردهای  در      ن ص  ااصل  را  بزهکاری  تماعی 

جامعه  آسیب فرآینا  از  متأثر  که  افراد  شان  آموزشی،  پذیر  فرهنگی،  اجتماعی،  های 

می  عاطفی  و  ااتاسی  و  می اقتصادی  نوع  باشا  این  ماا لات  اساس  همین  بر  و  دانا 

های فردی افراد در مویط پیرامون و شرایط زناگی و به طور کلی  پیشگیری ناظر به ظرفیت 

   از آنجا که بنیان پیشگیری  73:1401باشا )جنالی،  سا تاری که فرد را اااطه کرده می 

امر می  بر آموزش و پرورش است راهاردهایی که متولیان  تواننا  اجتماعی از جرم ماتنی 

 
1. https://www.isna.ir/news/92103016892/   اینترنت-در-غیرا لاقی -تصاویر-با-نوجوانان-اغفا  
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های  برای پیشگیری اجتماعی از فریب و اغفا  جنتی سایاری اعما  کننا شامل ایجاد برنامه 

استفاده    ی ها، الزام به آموزش سواد رسانه و نووه آموزشی مناسب برای کودکان و  انواده 

  ی ها است  در این راستا مصوبه های ارتااطی و فضای مجازی در ماارس و  انواده از شاکه 

شورای عالی فضای مجازی در  صوص صیانت از کودکان و نوجوانان در فضای مجازی  

سا    آموزه 1400مصوب  با  منواق  ماده ،  در  جرم،  از  اجتماعی  پیشگیری     3)   ی های 

سازی، هشیارسازی و توانمناسازی اولیاء و مربیان و ایفای ن ش مووری  انواده در  آگاه 

موتوا و  امات متناسب با سن و    ی لیه بنای ک هاایت، امایت و مراقات و همچنین رده 

موارت  و  مجازی  فضای  سواد  ارت ای  و  نوجوانان  جنتیت  و  افزایی  ردسالان، کودکان 

های کلان در این  کارآما و هافمنا از فضای مجازی را از جمله سیاست   ی برای استفاده 

می  معرفی  همچنین اوزه  مصوبه   ، کنا   این  صوص  توسعه فوق   ی در  ن ام    ی الذکر، 

به  انواده  مادکاری  و  مشاوره  راه  امات  و  برای  ها  بر ط  مشاوره  تماس  اناازی  ط 

به  انواده  به  کمک  ها،  ردسالان، کودکان و نوجوانانِ در معرض  ور فضای مجازی 

م  ی جرا   ی اناازی  ط تماس اضوراری ویژه   و راه 8- 4صورت ارزان و در دسترس )بنا  

به صورت    ها علیه  ردسالان، کودکان و نوجوانان در فضای مجازی و دریافت گزارش 

صلا  برای ماا له، پیشگیری از  سریع و آسان و در ارتاا  با دیگر مراجع و ضابوان ذی 

   9- 4دیاه توسط نیروی انت امی )بنا وقوع جرم، تع یب مجرمان و امایت از افراد آسیب 

 بینی کرده است  را پیش 

 . پیشگیری وضعی 3-۲
می  را  وضعی  کاهش پیشگیری  اقاامات  مجموعه  جرم    ی دهناه توان  ارتکاب  فرصت 

از طریق مایریت و   یا کاهش فرصت  و  فرآینا اذا  پیشگیری  از  نوع  این  دانتت  در 

ای که ارتکاب جرم در  یابا به گونه ترین شیوه تو ق می سازی مویط به اصولی دگرگون 

:  1400بالایی از ریتک همراه باشا )موتنی،    ی ن ر مجرمین دشوار،  ورناک و با درجه 

واقع ۵9 در  ت   ،     دناا   به  که  اجتماعی  پیشگیری  نیات  أ بر  لاا  و  انگیزه  بر  ثیرگذاری 

های دستیابیِ مرتکب به موضوع جرم  باشا پیشگیری وضعی سعی دارد راه درونی افراد می 

هاا را برای بزهکاران  یا بزهایاه را متاود نمایا یا اینکه هزینه و ریتک دستیابی به  
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توسل به پیشگیری وضعی برای کاهش    افزایش دها  بر  لاا ن ر بر ی از نویتناگان که 

نتیجه  بایتتی  6۵:  1376داننا )گتن،  ناکارآمای پیشگیری اجتماعی می   ی بزهکاری را    

های  صاد کاهش فرصت که با مایریت موقعیت، در  1گفت که پیشگیری وضعی از جرم 

می  بر  جرم  گونه ارتکاب  واسوه آیا  به  که  است  است اا     ی ای  مورد  بودن،  زودبازده 

است ن ام   ی فزایناه  گرفته  قرار  کشورها  اکثر  در  ا وقی  پیشگیری    ، های  ماهیت  اما 

برنامه  و  نیازمنا  اجتماعی  امر  بادی  در  و  دیربازده  که  است  نووی  به  آن  با  مرتاط  های 

بودجه سرمایه  ا تصاص  و  عارفی،  گذاری  و  )قماشی  است  کلان  در  87:  1396های     

نووی   ی اوزه  به  است  پیش  از  بیش  گرایش  و  اقاا   این  نیز  سایاری  تاابیر  جرایم  که 

 وضعی، وجه غالب را دارنا    ی پیشگیرانه 

می  دارا  را  فرد  ود  به  منوصر  وضعی  صوصیات  اقاامات    - 1باشا   پیشگیری 

عمای  به طور مثا  در جرایم غیر   ، پیشگیری وضعی معووا به بر ی جرایم  اص است 

ناارد    پیشگیرانه وضعی کاربردی  پیرامون جرم    - 2تاابیر  اقاامات وضعی شرایط  هاا 

  - 3موور است و مجرم به صورت غیرمتت یم مور  است   این پیشگیری بزهایاه     است 

از   ااصل  عوایا  و  است  مجرم  برای  ارتکاب  کردن  پُرهزینه  دناا   به  وضعی  پیشگیری 

می  ناویز  مجرم  برای  را  مادکاران    - 4کنا   ارتکاب جرم  اجتماعی  پیشگیری  امر  متولی 

  ی اما در پیشگیری وضعی بزهایاه   ، ها و آموزش و پرورش است اجتماعی، مربیان، رسانه 

ااتمالی و بال وه، پلیس و نوادهای قانونی متولی پیشگیری وضعی هتتنا )عوضیان دره،  

)ابراهیمی،    2۵»کلارک«،       26:  1401 است  کرده  بیان  وضعی  پیشگیری  برای  تکنیک 

به  صوص  100:  1403 از جرایم سایاری  پیشگیری وضعی  از آنوا مناسب  تعاادی    که 

 که بر ی از آنوا به ا تصار عاارتنا از:   هتتنا موضوع اغفا  جنتی سایاری  

 
ای جرم و اذا علل جرم اس ت واجا ایرادات اس اس ی اس ت    از آنجا که پیش گیری وض عی از جرم ناتوان از ال ریش ه1

ی آنوا جابجایی جرم، تومیل هزینه و ایجاد مت   ئولیت برای بزهایاگان اس   ت  برای تفص   یل این بوث: که از جمله

ی ا وقی دادگت  تری،  های پیش  گیری وض  عی از جرم«، مجله   »والش1390ر ک  بابایی، موما علی؛ نجیایان، علی )

  7۵ی ، شماره7۵سا  
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های  ایجاد والش برای ارتکاب: من ور از این مورد، انجام اقااماتی است که هزینه الف(  

   این بنا از دو بُعا  1۵:  1389مادی ارتکاب جرم را برای مجرم بالا بارد )جلالی فراهانی،  

هزینه  اینکه  نختت  است  توجه  مثلاً  قابل  باشا  بالا  مجرم  برای  ارتکاب  از  پس  های 

کودک جوت  سایاریِ  مجرمین  با  بر ورد  در  جنایی  سیاست  بتیار  گیری  سوع  در  آزار 

بینی و  به طور مثا  پیش   ، سختگیرانه اعما  شود  بُعا دیگر مربو  به قال از ارتکاب است 

های  های افاظتی و امنیتی که مواجمان بزرگتا  نتواننا به کودکان در اتاق سیتتم   اعما  

شیوه   1گفتگو  فیلترینگ  که  باشنا  داشته  کردن    ی دسترسی  دشوار  برای  مناسای 

   یکی از عناوینی که ذیل  127:  1390پور،  باشا ) انعلی مجاز و مضرّ می های غیر دسترسی 

ست که »کلارک« آن  ا   ها های ارتکاب مور  است کنتر  ورودی بوث از افزایش والش 

    1۵6:  1393منا و دیگران،  ناما )بوره را کنتر  و مواود سا تن دستیابی به اهااا می 

ها به معنای تعیین اااقل سنّ، برای ورود  در مورد جرایم سایاری کنتر  و پالایش ورودی 

باشا  همچنین از بُعا دیگر که مربو  به بزهکاران  ها می روم های گفتگو و وت افراد به اتاق 

اتاق  می  به  نامتعارا و ممنوع را دارنا  افراد بزرگتا  که سوابق جتتجوهای  باشا ورود 

کان زیر سنّ قانونی با اجازه و ن ارت متت یم  های گفتگو میتر نااشا  افزون بر آن، کود 

ها وارد شونا  برای شناسایی این مواجمین  روم والاین به فضای سایاری به  صوص وت 

شاکه  از  استفاده  داده بر ی  پیشنواد  را  مجازی  پلیس  یا  الکترونیک  کاوشگر  انا     های 

هویت  به  تشخیص  دسترسی  کنتر   و  الکترونیکی  امضاهای  اعتاار  سنجش  مجازی،  های 

در این       46:  1388باشا ) ال ی پوستچی،  موتوای مجرمانه از ارکان تشکیل این شاکه می 

شورای عالی فضای مجازی در  صوص صیانت از کودکان و نوجوانان    ی راستا، مصوبه 

و ذیل اقاامات کلان و ت تیم کار ملی به ملزم    6- 4در بنا    1400در فضای مجازی مصوب  

دهناگان موتوا و  امات فضای مجازی مرتاط با  ردسالان،  سکوها و ارائه   ی بودن کلیه 

 در بتتر مویط صیانت شاه اشاره دارد    ی کودکان و نوجوانان به ارائه 

آسان  ب(   را  کودکان  به  دسترسی  که  مواردی  از  یکی  آماج:  به  دسترسی  دشوارسازی 

می می  آنان  اریم  صوصی  به  مربو   اطلاعات  بودن  دسترس  در  عماه کنا    ی باشا  

 
1. Chat room. 
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کاربران )کوکی شاکه  به  مربو   اطلاعات  به سایت،  به موض ورود  اینترنتی  را  های  ها  

اروپا و آمریکا قوانین متعادی در افظ اریم  صوصی    ی کننا  در اتوادیه آوری می جمع 

ها  دو نمونه از بارزترین آن   CIPA  2و سیپا )   COPPA  1کوپا )     کودکان نوشته شاه است 

راه  از  یکی  بیان شا  که  همانگونه  بزهکاران  هتتنا   توسط  با کودکان  بوث  های شروع 

گونه قوانین )که امروزه  یکی از بناهای موم این     باشا صوات در مورد علایق کودک می 

پلتفرم  از  شاکه بتیاری  بودن  مخفی  هتتنا   آنوا  از  تاعیت  به  ملزم  علاقه ها  مورد    ی های 

 باشا  کودکان از دیا سایرین می 

موازات    ( پ  به  دولت  و  عامل  انواده  دو  ن ارت  و  مراقات  امر  در  ن ارت:  و  مراقات 

که   والاین  برای  منتجم  ن ارتی  پایگاه  ایجاد یک  هتتنا   بر وردار  اهمیت  از  یکایگر 

 توانا کارساز واقع شود   های مشروع و اریم  صوصی کودکان نااشا می مغایر با آزادی 

« در بریتانیا قابل توجه  Thinkuknowآموزشی »   ی توای ی، برنامه   ی از ایث موالعه 

پردازد  این برنامه از سوی مرکز »امایت بر ط  است که به متائل اغفا  جنتی سایاری می 

طراای شاه است که رسالت  ود را در  صوص طراای    3« کشی از کودکان در م ابل بوره 

تعریف نموده است  این برنامه    4های پیشگیرانه از سوی »مرکز ملی جرم« و آموزش برنامه 

نابجای    ی کاهش آسیب ناشی از  ور بزهکارانی است که در پی استفاده   ی بخشی از برنامه 

میلیون   هشت  از  بیش  هتتنا   آنوا  از  سوءاستفاده  در صاد  فناوری  از  نوجوانان  و  اطفا  

موتوا در این    ی متخصص برای ارائه   000 70انا و    کودک در این برنامه مشارکت کرده 

 :Whittle, Hamilton-Giachritsis and Collings, 2013انا )   برنامه ثات نام کرده 

فراهم 87 با هاا  اروپا و  تأمین مالی کمیتیون  با  برنامه  این  به فضای        نمودن دستیابی 

بخشی به  سا  و همچنین آگاهی   16تا    ۵سنی    ی مجازی امن برای اطفا  و نوجوانان رده 

 والاین طراای شاه است  

 
1. Child Online Privacy Protection Act 

2. Children's Internet Protection Act. 
3. Child Exploitation and Online Protection (CEOP). 

4. National Crime Agency (NCA). 
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  2؟ وگونه کنتر  کنیم   1فوق بر روی سه گزاره تمرکز دارد: وگونه لذت باریم؟   ی برنامه 

کنیم  گزارش  را  مشکل  وگونه  شاکه 3و  سوی  از  که  برنامه  این  اصلی  تمرکز  از  ؟  ای 

کشی جنتی و اغفا   شود بر پیشگیری از سوءاستفاده و بوره دیاه ارائه می داوطلاان آموزش 

متخصصان ارفه  است و در آن  متمرکز  دارنا  سایاری  تعامل  با کودکان  متت یماً  ای که 

دارنا   اضور  و     پلیس  افتران  معلمان،   Davidson, Martellozzo and)همچون 

Lorenz, 2009: 43) »نتایج پژوهش »داویاسون برنامه    4   این  و همکاران در  صوص 

پیام  یادآوری  که  است  آن  تضعیف  گویای  مرور  به  زمان  با گذشت  اینترنت  ایمنی  های 

پیام می  ارسا   ضرورت  امر  این  و  می شود  برجتته  را  مکرر  و  مااوم  آموزشی  کنا  های 

 ((Davidson, Martellozzo and Lorenz, 2009: 48 یافته های پژوهش    همچنین 

»میچل«   ۵»وایارا«  ت   6و  امر  این  دار أ بر  برنامه ن کیا  یک  از  استفاده  جای  به  که  آنلاین    ی ا 

بر متائل روانی اجتماعی کاربران تمرکز شود  به       اص، ضروری است  در این صورت 

م ن ر می  بود ) ؤ رسا آموزش پیشگیرانه   :Ybarra and Mitchell, 2008ثرتر  واها 

353    

ارائه  از  این رابوه و پس  از فعالیت شکارویان و سوءاستفاده   ی در  کنناگان  گزارشی 

شاکه  در  کودکان  از  شاکه   - متا   ی جنتی  بوک،  مالک  فیس  اینتتاگرام،  اجتماعی  های 

به  این شرکت اظوار داشت: »ما  این    واتس آپ و ترِدز، سخنگوی  با  برای ماارزه  شات 

پلتفرم  در  می پایاه  کار  میلادی  های  ود  گذشته  سا   سپتامار  و  جولای  بین  ما  کنیم  

میلیون پیام دارای موتوای استثمار و قاواق کودکان را اذا کردیم     18 ، بیش از  2023) 

بالای   پیام به  ردسالانی که آنوا را دناا  نمی   19ما بزرگتالان  کننا،  سا  را در ارسا  

سا     16ا در ارسا  پیام برای نوجوانان زیر  تری ر کنیم و ا یراً موارد سختگیرانه مواود می 

 
1. how to have fun. 

2. how to stay in control. 

3. how to report a problem. 

4. Davidson. 

5. Ybarra. 

6. Mitchell. 
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هایی را از کتی  سا   اعلام کردیم، به این معنی که آنوا پیام   18)در بر ی کشورها زیر  

 1  انا، دریافت نخواهنا کرد«   کننا یا تاکنون به او در ارتاا  ناوده که دناا  نمی 

شورای عالی فضای مجازی در  صوص صیانت از کودکان    ی در این  صوص، مصوبه 

مصوب   مجازی  فضای  در  نوجوانان  کلیه   1400و  که  است  ذکر  و    ی قابل  سکوها 

بنای و  ها، رده دهناگان موتوا و  امات فضای مجازی را به ن ارت، صیانت از داده ارائه 

سنی از  امات عمومی و در معرض دیا قرار    ی هر رده   ی تفکیک موتوا و  امات ویژه 

برداری  ناادن تالیغات، موتوا و  امات مضرّ به این سنین و نیز جلوگیری از افشاء یا بوره 

 غیرمجاز از اطلاعات آنوا ملزم نموده است  

 نتیجه 
به رعایت اصل موم عام    34  ی ماده  کنوانتیون ا وق کودک کشورهای عضو را ملزم 

کنا  در این  صوص بر ی از کشورها تاابیر و  استثمار جنتی و هرگونه آزار جنتی می 

اقااماتی را به من ور پیشگیری و واکنش کیفری در برابر بزهایاگی اطفا  و نوجوانان به  

انا  قانون امایت از اطفا  و نوجوانان    بینی کرده ویژه در فضای مجازی طراای و پیش 

بین   1399 از اسناد  به تاعیت  یا  نیز  برابر آزار  المللی و در راستای امایت از کودکان در 

به    10  ی ماده   9انگاری کرده است  بنا  ، این رفتار را جرم 10  ی سوءاستفاده جنتی در ماده 

ونه مورد توجه قرار داده است: »برقراری  گ سایاری را این   اغفا  جنتی   ی طور  اص پایاه 

که   نامشروع«  جنتی  ارتاا   یا  جنتی  آزار  هرگونه  من ور  به  نوجوان  و  طفل  با  ارتاا  

 قانون مجازات اسلامی است    6  ی های درجه متتوجب یکی از مجازات 

شناسی و پیشگیری مکمل یکایگر هتتنا لذا در جوت دستیابی به نتیجه ملموس  علت 

و عینی تلاش شا تا علل کلان و  ُردِ بروز جرم اغفا  جنتی سایاری مورد بررسی قرار  

ن ریات   پیشنواد شود   و وضعی  اجتماعی  از  اعم  پیشگیرانه  تاابیر  با آن  متناسب  و  گیرد 

وگونگی بزهایاه واقع شانِ اطفا  و    ی کنناه یین فعالیت روزمره و ساک زناگی که تا 

شونا مورد بوث قرار گرفت  در م ابل و از من ر بزهکاری،  نوجوانان در فضای سایار می 

 
1. https://www.isna.ir/news/1402111612035/شاکه-های -اجتماعی -شکارگاه-کودکان  
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ت  انتخاب ع لانی، ا تلا  شخصیت و جابجایی مکانی  این    ی کنناه ایین ن ریات  ارتکاب 

جرم علیه اطفا  و نوجوانان هتتنا  در سوع  ُرد نیز کنجکاوی اطفا  و نوجوانان نتات  

هایی است که راه را برای ورود بزهکاران به اریم  صوصی  به موضوعات جنتی از والش 

می آن  فراهم  ن ریه ها  همچنین  ن ش  شتاب   ی کنا   بر  تمرکز  با  همجواری  و  دهناگی 

کنا نوجوانان را  بزهایاه به صورت فعا  یا منفعل در بروز جرم فریب سایاری تلاش می 

 های پُر ور بر اذر دارد  از قرار گرفتن در موقعیت 

عمل مورد آزمون قرار    ی که در عرصه شناسی ن ری مادامی های ااصل از جرم یافته 

ن ریات در    اعما  شناسی کاربردی با هاا  نگیرنا واجا ارزش نیتتنا؛ بر این اساس جرم 

عمل تلاش دارد تا از وقوع جرم جلوگیری کنا  بر این اساس و به من ور م ابله با این رفتار  

تعیین    ، ثر باشنا  در این میان ؤ تواننا م اقاامات پیشگیری وضعی و پیشگیری اجتماعی می 

عرضه  مجازی،  فضای  به  کودکان  ورود  برای  سنّ  مخصوص  کارت سیم   ی اااقل  های 

کودکان و نوجوانان، ایجاد سازکار و پایگاه ن ارتی برای والاین، تعیین اصو  راهنمای  

پایگاه  منع  فیلترینگ،  اعما   والاین،  از    ی دهناه ارائه های  ن ارت  اینترنتی   امات 

ماار یا  موقعیت   ی آوری اطلاعات اریم  صوصی کودکان به عنوان تاابیر پیشگیرانه جمع 

ثر واقع شود  افزون بر آن به من ور پیشگیری اجتماعی از وقوع این جرم  ؤ توانا م وضعی می 

ها، الزام به آموزش سواد رسانه  های آموزشی مناسب برای کودکان و  انواده ایجاد برنامه 

نووه  شاکه   ی و  از  و  انواده استفاده  ماارس  در  مجازی  فضای  و  ارتااطی  ها،  های 

رده آگاه  و همچنین  مربیان  و  اولیاء  توانمناسازی  و  و  امات    ی بنای کلیه سازی  موتوا 

افزایی  ردسالان، کودکان  متناسب با سن و جنتیت و ارت ای سواد فضای مجازی و موارت 

 باشا    مؤثر توانا  جوانان برای استفاده کارآما و هافمنا از فضای مجازی می و نو 

 تعارض منافع

 تعارض منافع وجود ناارد  
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